
ランサムウェア攻撃の被害が

増えています！

PCやサーバーのデータを暗号化し手利用不可能にし、

ロック解除と引き換えに身代金を要求するマルウェア

ランサムウェアの被害が国内でも後を絶ちません

大手メーカーから地方企業まで、ランサムウェア被害に遭っており、

生産停止や情報漏洩の影響が出ています。

ランサムウェアランサムウェア

【10月】 通販サービス受注・出荷業務停止（大手EC）

【9月】 国内約30工場が稼働停止（大手飲料メーカー）

【7月】 顧客の個人情報42万件流出(地方百貨店)

【6月】 公式EC、ポイントサービス休止(紳士服大手)

【4月】 卒業アルバムの顔写真・名前など流出(地方印刷会社)

とは

日本企業が狙われやすい！？

ランサムウェアに有効な対策は裏面をチェック！

日本企業は
欧米企業に比べ、
IT予算に
占めるセキュリティ
投資割合が低い
傾向にあります
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＼ ランサムウェア対策おすすめソリューション ／＼ ランサムウェア対策おすすめソリューション ／

NISTが提唱するサイバーセキュリティフレームワークに沿った対策が有効です
NIST(＝米国国立標準技術研究所)が提唱 IPA（＝独立行政法人情報処理推進機構）が啓蒙 https://www.ipa.go.jp/security/publications/nist/

防御
Protect

事業を継続するため
ウイルスから保護する

検知
Detect

セキュリティ脅威を
検知する

対応
Respond
インシデントに
適切に対応する

復旧
Recover
阻害されたものを

修復する

予防 拡散防止 対応 回復力

特定
Identify

データへのアクセスを
特定・認証する

行動管理

AD Active Directory UTM EDR バックアップ PC・SVMDM

資産管理

SSO シングルサインオン

リモート・無線接続認証

ユーザーアカウントや共有プリンターなどを
一元管理するための基盤

1つのIDとパスワードを入力し、複数の
Webサービスなどにログインする仕組み

利用者からの接続要求を受けて、
本人確認を行うことで、シャドーITを制御

企業に求められる複数のセキュリティ対策
機能を1つに集約

PCやサーバーの不審な挙動を検知し、
迅速な対応を支援

端末の紛失時に情報漏えいを防ぐために
暗号化や遠隔でのデータ消去対応

PCやサーバーのデータを保護し、万が一の
際の業務中断を最小限に抑える

Web・メールセキュリティ

WAF

インターネット利用時に危険サイトや
悪意のあるサイトへのアクセスを制御。
迷惑メールや標的型攻撃メールを防御。

Webアプリケーションの脆弱性を悪用した
攻撃からWebサイトを保護

サイバー保険
サイバー攻撃などに起因するさまざまな
対応費用を補償

EPP/NGAV 不正検知Hub バックアップSOC
マルウェアを防御することを目的とし、
NGAVはAI技術で検知するよう進化

脅威を検知し端末の通信を遮断することで、
ウイルスの拡散を防止できるスイッチングハブ

お客様に代わりNWやデバイスを監視、
セキュリティの運用・対応策を支援

クラウドサービスのデータを保護し、
万が一の際の業務中断を最小限に抑える

企業内のハードウェアやソフトウェアなどの
IT資産の状況を把握して管理
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※らくらくEDRプレミアとAppCheckは同端末内での共存が不可です。

①境界型セキュリティ
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②エンドポイントキュリティ

防御
Protect


	スライド 1
	スライド 2

